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Załącznik nr 5 do zapytania ofertowego
Umowa nr …….

zawarta w dniu …………………..…….. roku w ……………………………….………… pomiędzy:

Gminą Kowiesy, Kowiesy 85, 96-111 Kowiesy, NIP: 8361832418 reprezentowaną przez:

Jarosława Pepkę – Wójta Gminy Kowiesy
przy kontrasygnacie Skarbnika …………….. 

zwaną dalej „Zamawiającym”

a

[nazwa Wykonawcy]……………………………………………………….. [adres], NIP: ……………… reprezentowanego przez:

………………………………………..….. – ………………………………….……..

zwanego dalej „Wykonawcą”,

łącznie zwanymi „Stronami”, a odrębnie „Stroną”.

§ 1.
Przedmiot umowy
1. Przedmiotem umowy jest wykonanie diagnozy cyberbezpieczeństwa i audytu KRI, opracowanie  procedur systemów zarządzania bezpieczeństwem informacji oraz przeprowadzenie szkoleń stacjonarnych pracowników Urzędu Gminy Kowiesy w zakresie bezpieczeństwa wewnętrznego informacji. 

2. Przedmiot zamówienia musi być przeprowadzony zgodnie ze Szczegółowym Opisem Przedmiotu Zamówienia stanowiącym Załącznik nr 1 do umowy.  

3. Diagnoza cyberbezpieczeństwa musi być przeprowadzona w zakresie określonym w „Formularzu informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa” stanowiącym załącznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina.

4. Diagnoza musi być przeprowadzona przez osobę posiadającą certyfikat uprawniający do przeprowadzenia audytu, o którym mowa w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu.

5. Zamówienie jest współfinansowane ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa, Oś V. Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU, Działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia.

§ 2.
Termin realizacji umowy
1. Wykonawca zrealizuje przedmiot umowy nie później niż w ciągu 3 miesięcy od daty zawarcia umowy.

2. Za datę zawarcia umowy Zamawiający przyjmuje dzień, w którym zostanie ona podpisana przez obie Strony umowy.

§ 3.
Obowiązki stron
1. Strony umowy zobowiązują się do pełnej współpracy w ramach realizowanego zlecenia, opartej na wzajemnym zaufaniu.

2. W związku z intencją Stron określoną w ust. 1 Wykonawca zobowiązuje się świadczyć usługi objęte umową osobiście, z należytą starannością, zgodnie z obowiązującymi przepisami prawa, zobowiązując się do składania wszelkich wyjaśnień Zamawiającemu w trakcie realizacji umowy.

3. Opracowania wykonane w ramach niniejszej umowy przez Wykonawcę, muszą być zgodne z dokumentacją konkursu grantowego Cyfrowa Gmina, w tym Wzorem umowy o powierzenie grantu, w szczególności z celem i przeznaczeniem wskazanym w ustępie poniżej.

4. Zamawiający jest zobowiązany do przekazania wyników diagnozy do Naukowej i Akademickiej Sieci Komputerowej – Państwowego Instytutu Badawczego (NASK) za pośrednictwem platformy ePUAP. Dane z diagnozy przekazane przez JST do NASK posłużą do opracowania raportu na temat stanu bezpieczeństwa systemów jednostek samorządowych. Wykonawca potwierdza, że ma świadomość wyżej wskazanego celu przeprowadzenia diagnozy i jej przeznaczenia.

5. Wykonawca wykona niniejszą umowę m.in. w oparciu o informacje pozyskane przez Wykonawcę w toku jej realizacji, dostarczone przez Zamawiającego oraz decyzje przez niego podjęte w trakcie realizacji umowy.

6. Zamawiający udostępni Wykonawcy wszelkie niezbędne informacje i dokumenty do świadczenia usług będących przedmiotem niniejszej umowy.

7. Wykonawca zobowiązuje się, że wszystkie dokumenty i inne materiały, w których posiadanie wejdzie w związku z wykonywaniem niniejszej umowy pozostaną własnością Zamawiającego. Wykonawca zwróci je właścicielowi nie później niż w dniu rozwiązania lub wygaśnięcia niniejszej umowy.

8. Prace związane z pozyskaniem informacji, dokumentów i innych materiałów niezbędnych do przeprowadzenia szkoleń z zakresu cyberbezpieczeństwa  oraz diagnozy cyberbezpieczeństwa będą wykonywane w siedzibie Zamawiającego, chyba że Zamawiający na wniosek Wykonawcy dopuści realizację tych czynności w całości lub w części za pomocą środków zdalnej komunikacji.

9. W celu przeprowadzenia realizacji czynności, o których mowa w ust. powyżej z  wykorzystaniem środków zdalnej komunikacji Wykonawca składa wniosek o dopuszczenie takiego sposobu realizacji prac ze wskazaniem narzędzi i metod, które zamierza wykorzystać w tym celu. Prowadzenie prac z wykorzystaniem środków zdalnej komunikacji nie może wiązać się z dodatkowymi kosztami dla Zamawiającego, w szczególności nie może on być zobowiązany do nabywania dodatkowych usług, licencji na oprogramowanie itd. Zamawiający zastrzega, że ze względu na specjalistyczny charakter prac oraz wymogi bezpieczeństwa informacji i zasobów, których dotyczyć może realizacja przedmiotu zamówienia może odmówić Wykonawcy realizacji czynności, o których mowa w ust. powyżej za pomocą środków zdalnej komunikacji.

10. Wykonawca przekaże wynik przeprowadzonej diagnozy w postaci pliku wypełnionego arkusza kalkulacyjnego formularza, o którym mowa w §1 ust. 3, podpisanego podpisem cyfrowym (weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu zaufanego) przez osobę posiadającą uprawnienia, o których mowa w ust. §1 ust. 4.

11. W przypadku, jeśli beneficjent projektu „Cyfrowa Gmina” tj. Centrum Projektów Polska Cyfrowa zmodyfikuje plik formularza, o którym mowa w powyższym ustępie, Wykonawca przekaże wynik diagnozy sporządzony w oparciu o aktualną wersję pliku. W dniu podpisania umowy plik formularza jest dostępny pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina, sekcja „Dokumentacja konkursowa” / ”Regulamin Konkursu”.

12. W celu uniknięcia wątpliwości przyjmuje się, że jeżeli Strony nie zdefiniowały danego działania niezbędnego do prawidłowej realizacji umowy jako obowiązku Zamawiającego, Stroną zobowiązaną do wykonania takiego działania jest Wykonawca jako podmiot profesjonalny.

13. Zamawiający w każdym czasie trwania umowy, ma prawo do kontroli prawidłowości wykonywania obowiązków przez Wykonawcę. Jeśli w trakcie realizacji umowy Zamawiający zauważy lub podejrzewać będzie przyjęcie nieprawidłowych założeń lub podjęcie niewłaściwej decyzji przez Wykonawcę, niezwłocznie przekaże Wykonawcy odpowiednią pisemną informację w tym zakresie oraz zaproponuje stosowne rozwiązanie stwierdzonych nieprawidłowości.

14. Zamawiający zezwalają Wykonawcy na powierzenie wykonania prac objętych niniejszą umową osobom trzecim (ekspertom), jednakże Wykonawca jest odpowiedzialny za działania i zaniechania tych osób, jak za działania i zaniechania własne.

15. Strony umowy postanawiają, że Wykonawcy nie można postawić zarzutu braku należytej staranności przy realizacji prac jeżeli te okoliczności wynikają z:

1) działania sił przyrody,

2) działania lub zaniechania organów państwowych i samorządowych polegających m.in. na zmianie przepisów prawnych,

3) nie udzielenia informacji bądź nie udostępnienia Wykonawcy przez Zamawiającego dokumentów istotnych z punktu widzenia realizacji przedmiotu umowy.

16. Prawa i obowiązki Stron określone i wynikające z niniejszej umowy nie mogą być przenoszone na osoby trzecie bez pisemnej zgody drugiej Strony, pod rygorem nieważności.

§ 4. 
Wynagrodzenie
1. Za wykonanie przedmiotu umowy, określonego w §1 niniejszej umowy, Strony ustalają wynagrodzenie ryczałtowe w wysokości …………. zł brutto (słownie: ……………..) w tym wartość podatku od towarów i usług: …………….…… zł według stawki …... % oraz wartość netto: ……………..……… zł, zgodnie z ofertą Wykonawcy.

2. Na wynagrodzenie, określone w ust. 1 składają się:
a) Przeprowadzenie szkolenia dla urzędników w zakresie cyberbezpieczeństwa - ……………………. zł netto + podatek VAT …… %, tj. ………………………… zł = ………………………………….. zł brutto;
b) Przeprowadzenie diagnozy cyberbezpieczeństwa - - ……………………. zł netto + podatek VAT …… %, tj. ………………………… zł = ………………………………….. zł brutto;
c) Przeprowadzenie audytu KRI - - ……………………. zł netto + podatek VAT …… %, tj. ………………………… zł = ………………………………….. zł brutto;
d) Aktualizacja procedur związanych z bezpieczeństwem informacji - - ……………………. zł netto + podatek VAT …… %, tj. ………………………… zł = ………………………………….. zł brutto;
3. Wynagrodzenie, o którym mowa w ust. 1 pozostaje niezmienne i nie podlega waloryzacji przez okres realizacji umowy, również bez względu na ewentualne zmiany umowy w zakresie terminu realizacji związane z zakończeniem lub przesunięciem terminu zakończenia projektu.

4. Wynagrodzenie płatne będzie w częściach, na rachunek bankowy Wykonawcy wskazany na fakturze po wykonaniu każdego z niżej wymienionych etapów przedmiotu umowy, określonych  w ust. 2.
5. Strony ustalają, że podstawą do wystawienia przez Wykonawcę faktur jest należyte wykonanie obowiązków Wykonawcy wynikających z niniejszej umowy, potwierdzone protokołem odbioru każdego z etapów przedmiotu umowy, podpisanym przez Zamawiającego bez zastrzeżeń.

6. Wynagrodzenie płatne będzie w terminie do 14 dni od daty złożenia przez Wykonawcę prawidłowo wystawionej faktury w siedzibie Zamawiającego.

7. Za datę zapłaty przyjmuje się dzień obciążenia przez bank rachunku Zamawiającego. Termin uważa się za zachowany, jeżeli obciążenie rachunku bankowego Zamawiającego nastąpi najpóźniej w ostatnim dniu terminu płatności.

8. Zamawiający zastrzega sobie prawo rozliczania płatności wynikającej z Umowy z zastosowaniem mechanizmu podzielonej płatności, przewidzianego w przepisach ustawy o podatku od towarów i usług.

9. Wykonawca oświadcza, ze rachunek bankowy Wykonawcy:

1) jest rachunkiem umożliwiającym płatność z zastosowaniem mechanizmu podzielonej płatności, o którym mowa powyżej,

2) znajduje się w wykazie podmiotów prowadzonym przez Szefa Krajowej Administracji Skarbowej, o którym mowa w art. 96b ustawy o podatku od towarów i usług (tzw. biała lista podatników).

10. W przypadku, gdy rachunek bankowy Wykonawcy nie spełnia choćby jednego z warunków określonych w pkt. 8, opóźnienie w dokonaniu płatności w terminie określonym w umowie, powstałe wskutek braku możliwości:

1) realizacji przez Zamawiającego płatności wynagrodzenia z zastosowaniem mechanizmu podzielnej płatności i/lub

2) dokonania płatności na rachunek objęty wykazem podmiotów prowadzonym przez Szefa Krajowej Administracji Skarbowej,

nie stanowi dla Wykonawcy podstawy do żądania od Zamawiającego jakichkolwiek odsetek/odszkodowań lub innych roszczeń z tytułu dokonania nieterminowej płatności.

§ 5.
Odstąpienie od umowy
1. Jeśli Wykonawca w rażący sposób narusza postanowienia umowy, Zamawiający może odstąpić od umowy w ciągu 30 dni po upływie wyznaczonego dodatkowego 7-dniowego terminu zawierającego wezwanie do prawidłowego wykonywania obowiązków wynikających z zawartej umowy, jeżeli Wykonawca pomimo upływu dodatkowego terminu w dalszym ciągu w sposób rażący narusza postanowienia umowy.

2. Zamawiający może również odstąpić od umowy, o ile Wykonawca wykonuje umowę wadliwie lub w sposób sprzeczny z umową, niezgodnie ze złożoną ofertą lub realizuje umowę niedbale, niezgodnie z dokonanymi uzgodnieniami z zastosowaniem takiej samej procedury i terminu odstąpienia jak wskazane w ust. 1.

3. Zamawiający może również odstąpić od umowy ze skutkiem natychmiastowym, jeżeli Wykonawca nie dotrzymał terminu, o którym mowa w §2 ust. 1. Odstąpienie z przyczyn wskazanych w zdaniu pierwszym może nastąpić w terminie 30 dni od powzięcia informacji o istnieniu podstawy do odstąpienia od umowy.

4. W razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy, Zamawiający może odstąpić od umowy w terminie 7 dni od daty powzięcia wiadomości o tych okolicznościach. W takim przypadku Wykonawca może żądać jedynie wynagrodzenia należnego z tytułu wykonania części umowy.

5. Odstąpienie od umowy wymaga formy pisemnej pod rygorem nieważności.

§ 6.
Kary umowne
1. Wykonawca zapłaci Zamawiającemu kary umowne w następujących przypadkach:

1) za odstąpienie od umowy przez Zamawiającego z przyczyn, o których mowa w § 5 ust. od 1 do 3 oraz z innych przyczyn, za które odpowiedzialność ponosi Wykonawca, w wysokości 20% całkowitego wynagrodzenia brutto określonego w § 4 ust. 1;

2) za odstąpienie od umowy przez Wykonawcę w wysokości 20% całkowitego wynagrodzenia brutto określonego w § 4 ust. 1;

3) za zwłokę w wykonaniu przedmiotu umowy w wysokości 2% wynagrodzenia brutto określonego w § 4 ust. 1, za każdy rozpoczęty dzień zwłoki, licząc od upływu terminu wskazanego § 2 ust. 1 w umowie.

2. Zamawiający zapłaci Wykonawcy karę umowną za odstąpienie od umowy z przyczyn leżących po stronie Zamawiającego w wysokości 20% całkowitego  wynagrodzenia brutto określonego w § 4 ust. 1.

3. Strony nie odpowiadają za niewykonanie lub nienależyte wykonanie umowy będące następstwem działania siły wyższej. Dla celów niniejszej umowy określa się, że siłą wyższą jest zdarzenie nadzwyczajne, zewnętrzne i niemożliwe do zapobieżenia i przewidzenia.

4. Kary umowne powinny być zapłacone, w terminie 7 dni od daty wystąpienia przez Zamawiającego z żądaniem zapłaty. Zamawiający może potrącić należną mu kwotę kary bez zgody Wykonawcy z należności za wykonanie niniejszej umowy lub z dowolnej należności Wykonawcy.

5. Łączna wysokość kar umownych przysługujących Zamawiającemu z wszystkich tytułów od Wykonawcy nie może być wyższa niż 50% wynagrodzenia brutto określonego w §4 ust.1 umowy.

§ 7.
Osoby reprezentujące Strony
Strony ustalają następujących reprezentantów przy realizacji niniejszej umowy:

1. Zamawiający: [imię i nazwisko], tel. …………, e-mail: ………………

2. Wykonawca: [imię i nazwisko], tel. …………, e-mail: ………………

§ 8.
Zmiany umowy
1. Wszelkie zmiany niniejszej umowy wymagają zachowania formy pisemnej w postaci aneksu pod rygorem nieważności takiej zmiany.  

2. Strony dopuszczają możliwość zmiany postanowień zawartej umowy w formie aneksu w stosunku do treści oferty, na podstawie której dokonano wyboru wykonawcy w sytuacji, jeżeli wystąpi nieprzewidziana okoliczność o obiektywnym charakterze, która w sposób istotny wpłynie na możliwość wykonania przedmiotu umowy.

§ 9.
Prawa autorskie
1. Prawa autorskie majątkowe w odniesieniu do wszystkich dokumentów ( Utworu) dostarczonych przez Wykonawcę w trakcie realizacji niniejszej umowy przechodzą na Zamawiającego z chwilą ich dostarczenia Zamawiającemu.

2. Przeniesienie autorskich praw majątkowych obejmuje następujące pola eksploatacji:

1) prawo do utrwalania i zwielokrotniania Utworu,

2) prawo wprowadzania Utworu do pamięci komputerów i serwerów sieci komputerowych,

3) prawo do wielokrotnego korzystania z Utworu przez Zamawiającego bez ograniczeń czasowych,

4) prawo do rozpowszechniania Utworu przez jego publiczne udostępnianie w taki sposób, aby każdy mógł mieć do nich dostęp w miejscu i czasie przez siebie wybranym w dowolnej formie i postaci.

3. Przeniesienie autorskich praw majątkowych następuje w ramach wynagrodzenia, o którym mowa w § 4 ust. 1.

§ 10.
Przetwarzanie danych osobowych
1. Zamawiający przetwarzane dane osobowe w celu realizacji i rozliczenia niniejszej umowy.

2. Na podstawie art. 13 ust. 1 i 2 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U. UE. L. z 2016 r. Nr 119, s.1 ze zm.) - „dalej jako RODO” informuję, że:

1) Administratorem Państwa danych jest Gmina Kowiesy, Kowiesy 85, 96-111 Kowiesy.  

2) Administrator wyznaczył Inspektora Ochrony Danych, z którym mogą się Państwo kontaktować we wszystkich sprawach dotyczących przetwarzania danych osobowych za pośrednictwem adresu email: iod@kowiesy.pl  lub pisemnie na adres Administratora.

3) Państwa dane osobowe będą przetwarzane w celu realizacji i rozliczenia niniejszej umowy na podstawie art. 6 ust. 1 lit. b RODO, jak również w celu realizacji praw oraz obowiązków wynikających z przepisów prawa (art. 6 ust. 1 lit. c RODO) oraz ustawy z dnia 23 kwietnia 1964 r. - Kodeks cywilny (tj. Dz. U.  z 2021 r. poz. 1509 ze zm.), Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (tj. Dz. U. z 2021 r. poz. 305 ze zm..), Ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług (tj. Dz. U. z 2021 r. poz.685, ze zm.).

4) Państwa dane będą przetwarzane przez okres niezbędny do realizacji celu przetwarzania z uwzględnieniem okresu archiwizacji oraz dochodzenia i przedawnienia ewentualnych roszczeń a następnie zgodnie z przepisami ustawy z 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach i wydanej na jej podstawie instrukcji archiwizacji jednostki tj.  pięć lat liczonych od dnia zakończenia umowy z uwzględnieniem przedawnienia roszczeń.

5) Państwa dane nie będą przetwarzane w sposób zautomatyzowany, w tym nie będą podlegać profilowaniu.

6) Państwa dane osobowe nie będą przekazywane poza Europejski Obszar Gospodarczy (obejmujący Unię Europejską, Norwegię, Liechtenstein i Islandię).

7) w związku z przetwarzaniem Państwa danych osobowych, przysługują Państwu następujące prawa:

a) prawo dostępu do swoich danych oraz otrzymania ich kopii;

b) prawo do sprostowania (poprawiania) swoich danych osobowych;

c) prawo do ograniczenia przetwarzania danych osobowych;

d) prawo do usunięcia danych o ile znajdzie zastosowanie jedna z przesłanek, o których mowa w art. 17 RODO;

e) prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych 
(ul. Stawki 2, 00-193 Warszawa), w sytuacji, gdy uzna Pani/Pan, że przetwarzanie danych osobowych narusza przepisy ogólnego rozporządzenia o ochronie danych osobowych (RODO);

f) podanie przez Państwa danych osobowych jest obowiązkowe. Nieprzekazanie danych skutkować będzie niemożnością zawarcia umowy

g) dane osobowe będą ujawniane osobom działającym z upoważnienia administratora, mającym dostęp do danych osobowych i przetwarzającym je wyłącznie na polecenie administratora, chyba że wymaga tego prawo UE lub prawo państwa członkowskiego

h) Państwa dane mogą zostać przekazane podmiotom zewnętrznym na podstawie zawartej umowy powierzenia między Administratorem a podmiotem zewnętrznym (dostawcy usług poczty elektronicznej, obsłudze informatycznej jednostki w tym w zakresie systemów księgowo-ewidencyjnych, podmiotom świadczącym usługi archiwistyczne oraz brakowania dokumentacji i nośników danych).

i) odbiorcami danych są również dostawcy usług pocztowych w przypadku korespondencji przesyłanej drogą pocztową, a także inni odbiorcy wyłącznie na podstawie przepisów prawa.

3. Wykonawca zobowiązuje się do spełnienia obowiązku informacyjnego z art. 14 RODO, wobec osób których dane osobowe zostaną przekazane prze z Wykonawcę w związku z realizacja niniejszej umowy.

4. Wykonawca przyjmuje do wiadomości, że przedmiot realizacji umowy jest współfinansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa, Oś V. Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU, Działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia tj.  Minister Funduszy i Polityki Regionalnej - jako Instytucja Zarządzająca POPC 2014-2020 oraz zarządzająca Centralnym Systemie Teleinformatycznym wspierającym realizację POPC 2014-2020, a także Centrum Projektów Polska Cyfrowa jako Grantodawca. W związku z powyższym w ramach badania kwalifikowalności wydatków może dojść do udostępnienia dokumentacji w tym danych osobowych tym instytucjom, które staną się wtedy Administratorem Państwa danych osobowych. Zgodnie z zapisami umowy powierzenia grantu Zamawiający został zobowiązany do spełnienia obowiązku informacyjnego przez Grantodawcę w imieniu Administratorów.

5. Mając na uwadze, że podczas wykonywania niniejszej umowy będzie dochodziło do powierzania danych osobowych, strony zawrą umowę powierzenia zgodnie z Art. 28 RODO. Wzór umowy powierzenia stanowi Załącznik nr 1 do niniejszej umowy.

§ 11.
Postanowienia końcowe
1. W sprawach nie uregulowanych niniejszą umową mają zastosowanie przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny.

2. Spory mogące wynikać przy realizacji niniejszej umowy będą rozstrzygane przez właściwy rzeczowo i miejscowo dla siedziby Zamawiającego sąd powszechny.

3. Umowę sporządzono w trzech jednobrzmiących egzemplarzach, jeden dla Wykonawcy i dwa dla Zamawiającego.

4. Integralną część umowy stanowią następujące załączniki:

1) Formularz ofertowy.
2) Załącznik nr 1 – Szczegółowy Opis Przedmiotu Zamówienia do Zapytania ofertowego,

3) Załącznik nr 2 – Wzór umowy o powierzenie danych.

Zamawiający






Wykonawca

Załącznik nr 2 do umowy – Wzór umowy o powierzenie danych
Umowa podpowierzenia przetwarzania danych osobowych

Zawarta w dniu …………………… r. w Kowiesach pomiędzy: 

Gminą Kowiesy, Kowiesy  85  96-111 Kowiesy, NIP: 836-18-32-418 reprezentowaną przez: Jarosława Pepkę – Wójta Gminy Kowiesy, zwaną dalej „Podmiotem przetwarzającym” 
a

………………………………………………………………………………………………………………………, reprezentowaną przez: ………………………………………………………………………………………………………………….. zwaną dalej „Subprocesorem” 

zwanymi dalej również łącznie "Stronami" lub każda z osobna "Stroną".

§ 1

1. Podmiot przetwarzający oświadcza, że przetwarza dane w imieniu Ministra Funduszy i Polityki Regionalnej - jako Instytucji Zarządzająca POPC 2014-2020  w ramach zbioru Program Operacyjny Polska Cyfrowa na lata 2014-2020, który jest Administratorem danych osobowych w rozumieniu przepisów Rozporządzenia Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej "Rozporządzenie" lub "RODO") w stosunku do danych podpowierzonych Subprocesorowi.

2. Podmiot przetwarzający oświadcza, że przetwarzana dane osobowe w związku z realizacją projektu grantowego „Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00, na podstawie umowy łączącej Podmiot przetwarzający ze Skarbem Państwa, w imieniu którego działa Centrum Projektów Polska Cyfrowa, z siedzibą w Warszawie, 01-044, przy ul. Spokojnej 13A, zwanym dalej „Instytucją Pośredniczącą”.

2. Subprocesor oświadcza, że może przetwarzać dane osobowe wyłącznie na udokumentowane polecenie Podmiotu przetwarzającego, co dotyczy również przekazywania danych do państwa trzeciego lub organizacji międzynarodowej.

3. Ust. 3 nie stosuje się, jeżeli obowiązek przetwarzania danych osobowych nakładają na Subprocesora przepisy prawa. W takiej sytuacji informuje on Podmiot przetwarzający przed rozpoczęciem przetwarzania o tym obowiązku, chyba że przepisy te zabraniają udzielania takiej informacji z uwagi na ważny interes publiczny.

§ 2

1. Subprocesor może przetwarzać dane osobowe wyłącznie w celu wykonywania usług związanych z wykonaniem umowy z dnia  ……………………………. obejmującej ………………………………………………...
 2.
Subprocesor będzie przetwarzał, powierzone na podstawie Umowy następujące  dane :

kategoria osób: 

Kategoria danych …………………………………….. 
§ 3

1. Podmiot przetwarzający, Administrator, Instytucja Pośrednicząca lub podmioty przez nich upoważnione mają prawo kontroli lub audytu zgodności przetwarzania podpowierzonych danych osobowych z ustawą o ochronie danych osobowych, RODO, przepisami prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych oraz z umową. Zawiadomienie o zamiarze przeprowadzenia kontroli lub audytu powinno być przekazane Subprocesorowi co najmniej 3 dni robocze przez rozpoczęciem kontroli.

2. W przypadku powzięcia przez Podmiot przetwarzający, Administratora lub Instytucje Pośredniczącą wiadomości o rażącym naruszeniu przez Subprocesora obowiązków wynikających z ustawy o ochronie danych osobowych, RODO, przepisów prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych oraz z umowy, Suprocesor umożliwi Podmiotowi przetwarzającemu, Administratorowi, Instytucji Pośredniczącej lub podmiotom przez nich upoważnionym dokonanie niezapowiedzianej kontroli lub audytu w celu określonym w ust. 1.

3. Kontrolerzy Podmiotu przetwarzającego, Administratora, Instytucji Pośredniczącej lub podmioty przez nich upoważnione mają w szczególności prawo do:

1) Wstępu w godzinach pracy Subprocesora, za okazaniem imiennego upoważnienia, do pomieszczenia, w którym jest zlokalizowany zbiór powierzonych do przetwarzania danych osobowych oraz pomieszczenia, w którym są przetwarzane powierzone dane osobowe i przeprowadzenia niezbędnych badań lub innych czynności kontrolnych w celu oceny zgodności przetwarzania danych osobowych z ustawą o ochronie danych osobowych, RODO, przepisami prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych oraz z umową;

2) Żądania złożenia pisemnych lub ustnych wyjaśnień przez osoby upoważnione do przetwarzania danych osobowych, przedstawiciela Subprocesora oraz pracowników w zakresie niezbędnym do ustalenia stanu faktycznego;

3) Wglądu do wszelkich dokumentów i wszelkich danych mających bezpośredni związek z przedmiotem kontroli lub audytu oraz sporządzanie ich kopii;

4) Przeprowadzenia oględzin urządzeń, nośników oraz systemu informatycznego służącego do przetwarzania danych osobowych.

4. Subprocesor może zostać poddany kontroli i audytowi zgodności przetwarzania powierzonych do przetwarzania danych osobowych z ustawą o ochronie danych osobowych, RODO, przepisami prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych oraz z umową w miejscach, w których są one przetwarzane przez instytucje uprawnione do kontroli lub audytu na podstawie odrębnych przepisów.

5. Subprocesor zobowiązuje się zastosować zalecenia dotyczące poprawy jakości zabezpieczenia danych osobowych oraz sposobu ich przetwarzania sporządzone w wyniku kontroli lub audytu przeprowadzonych przez Podmiot przetwarzający, Administratora, Instytucję Pośredniczą lub podmioty przez nich upoważnione albo przez inne instytucje upoważnione na podstawie odrębnych przepisów.

6. Uprawnienia określone w powyższych ustępach niniejszego paragrafu przysługują Podmiotowi przetwarzającemu, Administratorowi, Instytucji Pośredniczącej lub podmiotom przez nich upoważnionym odpowiednio w stosunku do dalszych Subprocesorów, o których mowa w § 7 ust. 1 niniejszej Umowy, w przypadku podpowierzenia przez Subprocesora przetwarzania danych dalszym subprocesorom, zgodnie z § 7 Umowy

7.
W związku z obowiązkiem określonym w ustępach powyżej, Subprocesor niezwłocznie informuje Podmiot przetwarzający, Administratora, Instytucję Pośredniczą lub podmioty przez nich upoważnione, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie Rozporządzenia lub innych przepisów powszechnie obowiązujących, które dotyczą ochrony danych osobowych.

§ 4

1.
Subprocesor zobowiązuje się do wdrożenia odpowiednich środków technicznych i organizacyjnych zapewniających stopień bezpieczeństwa przetwarzania danych uwzględniający stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia. 

2.
Środki, o których mowa w ustępie poprzednim, to między innymi w stosownych przypadkach:

a)
pseudonimizacja i szyfrowanie danych osobowych;

b)
zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania;

c)
zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego;

d)
regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania.

§ 5

1.
Biorąc pod uwagę charakter przetwarzania danych, Subprocesor zobowiązuje się od dnia stosowania Rozporządzenia do pomocy Podmiotowi przetwarzający lub Administratorowi, poprzez odpowiednie środki techniczne i organizacyjne, w wywiązaniu się z obowiązku odpowiedzi na żądania osoby, której dane dotyczą, w szczególności w zakresie wykonywania jej praw określonych w Rozdziale III Rozporządzenia.

2.
Biorąc pod uwagę charakter przetwarzania danych oraz posiadane informacje, Subprocesor zobowiązuje się do pomocy Podmiotowi przetwarzającemu oraz Administratorowi w zakresie wywiązywania się z obowiązków wymienionych w art. 32-34 w Sekcji 2 i art. 35-36 Sekcji 3 Rozdziału IV Rozporządzenia, tj. w szczególności dotyczących wdrażania odpowiednich środków technicznych i organizacyjnych, zgłaszania naruszenia ochrony danych osobowych przez Administratora organowi nadzorczemu oraz osobie, której dane dotyczą, co oznacza udzielenie Podmiotowi przetwarzającemu lub Administratorowi na każde jego żądanie i we wskazanym przez niego terminie, wszelkich wyjaśnień i innych form wsparcia, w tym informacji o stanie faktycznym, które pomogą Podmiotowi przetwarzającemu lub Administratorowi w spełnieniu jego obowiązków wynikających z RODO, o których mowa. 

§ 6

1.
Subprocesor zobowiązuje się do prowadzenia rejestru wszystkich kategorii czynności przetwarzania danych osobowych (dalej "Rejestr") dokonywanych w imieniu Podmiotu przetwarzającego lub Administratora.

2.
Rejestr zawiera następujące informacje:

a)
imię i nazwisko / nazwa i dane kontaktowe Subprocesora, Podmiotu przetwarzającego oraz Administratora, a także ich przedstawicieli, jeżeli ma to zastosowanie zgodnie z RODO oraz inspektora ochrony danych, jeśli został wyznaczony;

b)
kategorie przetwarzań dokonywanych w imieniu Administratora lub Podmiotu przetwarzającego;

c)
ogólny opis środków technicznych i organizacyjnych mających na celu zabezpieczenie powierzonych danych osobowych;

d)
informacje o przekazaniu danych osobowych do państwa trzeciego lub organizacji międzynarodowej oraz nazwy tych państw lub podmiotów, a w przypadku przekazań, o których mowa w art. 49 ust. 1 akapit drugi RODO, dokumentację odpowiednich zabezpieczeń.

§ 7

1. Korzystanie przez Subprocesora z usług dalszego subprocesora wymaga uprzedniej pisemnej zgody Podmiotu przetwarzającego.

2. Dalszy subprocesor będzie świadczył swoje usługi na podstawie odrębnej umowy (dalszego) powierzenia przetwarzania danych osobowych zawartej pomiędzy dalszym subprocesorem a Subprocesorem, przy czym umowa taka powinna być zgodna z przepisami prawa polskiego oraz odpowiadać co najmniej takim warunkom, na jakich Podmiot przetwarzający powierzył Subprocesorowi przetwarzanie Danych Osobowych na podstawie niniejszej Umowy. 

3. Subprocesor zobowiązuje się, że w Umowie zawartej przez Subprocesora z dalszym subprocesorem zobowiąże tego ostatniego do zezwolenia i umożliwienia Podmiotowi przetwarzającemu, Administratorowi lub Instytucji Pośredniczącej wykonywania wszelkich praw i podejmowania czynności mających na celu osiągnięcie wszelkich celów wynikających z niniejszej Umowy.

§ 8

1.
Subprocesor oświadcza, że każda osoba (np. pracownik etatowy, osoba świadcząca czynności na podstawie umów cywilnoprawnych, inne osoby pracujące na rzecz Subrpocesora), która zostanie dopuszczona do przetwarzania powierzonych przez Podmiot przetwarzający danych osobowych zostanie zobowiązana do zachowania tych danych w tajemnicy. Tajemnica ta obejmuje również wszelkie informacje dotyczące sposobów zabezpieczenia powierzonych do przetwarzania danych osobowych. Do zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczenia zobowiązany jest także Subprocesor, a samo zobowiązanie obejmuje podmioty, wymienione w niniejszym ustępie bezterminowo, tj. także po zakończeniu obowiązywania niniejszej Umowy. Postanowienia dotyczące zachowania tajemnicy, o której mowa w niniejszym ustępie, Subprocesor ma obowiązek stosować odpowiednio także wobec swoich subprocesorów i osób dopuszczonych przez dalszych subprocesorów do przetwarzania danych osobowych.

2.
Subprocesor oświadcza, że każda osoba mająca dostęp do danych osobowych będzie je przetwarzała wyłącznie na polecenie Podmiotu przetwarzaącego, chyba że obowiązek taki wynika z przepisów prawa.

3.
Subprocesor po zakończeniu realizacji usług, o których mowa w §2 ust. 1 Umowy zobowiązany jest do niezwłocznego zwrotu powierzonych mu danych oraz do usunięcia wszystkich ich istniejących kopii, sporządzonych na potrzeby bieżącej pracy, bądź na wyraźne żądanie Podmiotu przetwarzającego lub Administratora - dokonać usunięcia powierzonych danych osobowych, zamiast ich zwrotu, chyba, że przepisy prawa nakazują przechowywanie danych osobowych. Na każde życzenie Podmiotu przetwarzającego lub Administratora, Subprocesor ma obowiązek przedstawić w terminie 14 dni pisemny protokół potwierdzający fakt zniszczenia danych osobowych. Sposób zakończenia przetwarzania danych osobowych po sfinalizowaniu realizacji usług na rzecz Podmiotu pretwarzającego, opisany w niniejszym ustępie, Subprocesor powinien wskazać odpowiednio swoim subprocesorom, w przypadku dalszego podpowierzenia. Czas trwania przetwarzania danych osobowych w imieniu Podmiotu przetwarzającego przez Subprocesora (oraz odpowiednio – dalszych subprocesorów) trwa do dnia zrealizowania obowiązku zwrotu lub usunięcia danych, o którym mowa w zdaniu pierwszym. 

§ 9

1.
Subprocesor oświadcza, że w razie stwierdzenia naruszenia ochrony danych osobowych niezwłocznie, jednak nie później niż w terminie 12 godzin od wykrycia naruszenia, poinformuje o tym Podmiot przetwarzajacy. 

2.
Zgłoszenie, o którym mowa w ust. 1 musi co najmniej:

a)
opisywać charakter naruszenia ochrony danych osobowych, w tym w miarę możliwości wskazywać kategorie i przybliżoną liczbę osób, których dane dotyczą, oraz kategorie i przybliżoną liczbę wpisów danych osobowych, których dotyczy naruszenie;

b)
zawierać imię i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kontaktowego, od którego można uzyskać więcej informacji; 

c)
opisywać możliwe konsekwencje naruszenia ochrony danych osobowych;

d)
opisywać środki zastosowane lub proponowane przez Subprocesora w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków.

3.
W celu realizacji obowiązków, o których mowa w ust. 1 i 2 powyżej, Subprocesor jest zobowiązany do dokumentowania wszelkich okoliczności i zebrania wszelkich dowodów, które pomogą Podmiotowi przetwarzającemu lub Administratorowi wyjaśnić szczegóły naruszenia, w tym jego charakter, skalę, skutki, czas zdarzenia, osoby odpowiedzialne, osoby poszkodowane. 
§ 10

1.
Subprocesor odpowiada za szkody majątkowe lub niemajątkowe jakie powstały wobec Podmiotu przetwarzającego, Administratora lub osób trzecich w wyniku przetwarzania danych osobowych niezgodnego z Umową lub obowiązkami nałożonymi przez Rozporządzenie, a także inne powszechnie obowiązujące przepisy prawa w zakresie ochrony danych osobowych bezpośrednio na Subprocesora oraz w wyniku działania poza zgodnymi z prawem instrukcjami  Podmiotu przetwarzającego lub Administratora lub wbrew tym instrukcjom.

2.
Subprocesor ponosi odpowiedzialność za działania lub zaniechania dalszych subprocesorów, dotyczące przetwarzania powierzonych danych osobowych, jak za działania lub zaniechania własne, przez co postanowienia dotyczące odpowiedzialności Subprocesora na warunkach opisanych powyżej obejmują także odpowiedzialność Subprocesora za działania lub zaniechania jego dalszych subprocesorów.

§ 11

1.
Strony oświadczają, że zawierają niniejszą Umowę na czas obowiązywania zawartej przez strony umowy, o której umowa w § 2 ust. 1.

2.
Podmiot przetwarzający ma prawo wypowiedzieć Umowę w trybie natychmiastowym, gdy Subprocesor: 

a)
wykorzystuje dane osobowe w sposób niezgodny z Umową, na co Podmiot przetwarzający zwróci Subprocesorowi uwagę na piśmie, a Subprocesor w wyznaczonych przez Podmiot przetwarzający terminie nie usunie wskazanych naruszeń,

b)
nie zaprzestanie niewłaściwego przetwarzania danych osobowych, na co Podmiot przetwarzający zwróci Subprocesorowi uwagę na piśmie, a Subprocesor w wyznaczonych przez Podmiot przetwarzający terminie nie usunie wskazanych naruszeń.

§ 12

1.
Zmiana niniejszej Umowy może nastąpić tylko w formie pisemnego aneksu.

2.
W sprawach nieuregulowanych niniejszą umową mają zastosowania przepisy kodeksu cywilnego, Rozporządzenia oraz Ustawy o ochronie danych osobowych.

3.
Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

4.
Umowa wchodzi w życie z dniem podpisania.

Subprocesor
                                                               Podmiot przetwarzający 

[image: image1.png]