Zarzgdzenie Nr 28/2015
Wéjta Gminy Kowiesy
z dnia 4 maja 2015 roku

W sprawie wyznaczenia administratora systemow informatycznych w Urzedzie Gminy Kowiesy
Na podstawie art. 31 oraz art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U.
22013 r. poz. 645 i poz. 1318 oraz z 2014 r. poz. 379 i poz. 1072), w zwigzku z art. 36a ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 22014 r. poz. 1182 i poz. 1662)

zarzadzam, co nastepuje:

§ I.  Wyznacza si¢ pana Radoslawa Maros na administratora systemow informatycznych
(informatyka) w Urzedzie Gminy Kowiesy.

§ 2. Ustala si¢ zakres zadan administratora systeméw informatycznych zgodnie z zalacznikiem do
zarzgdzenia.

§ 3. Traci moc zarzadzenie nr 84/05 Wéjta Gminy Kowiesy z dnia 1 lutego 2005 roku w sprawie
powierzenia obowigzkéw w zakresie ochrony danych osobowych zmienionego Zarzadzeniem Nr 4/07
z dnia 2 stycznia 2007 roku, Zarzadzeniem Nr 1a/2008 z dnia 21 lutego 2008 roku i Zarzadzeniem Nr
10a/2011 z dnia 16 marca 2011 roku.

§ 4. Wykonanie zarzadzenia powierza si¢ Administratorowi Bezpieczenstwa Informacji w Urzedzie
Gminy Kowiesy.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatacznik do Zarzgdzenia Nr 28/2015
z dnia 4 maja 2015 roku

Zakres zadan oraz uprawnienia administratora systeméw informatycznych w Urzedzie Gminy
Kowiesy

I Administrator systeméw informatycznych — zwany dalej ASI wykonuje zadania w zakresie
niniejszego zarzadzenia oraz upowaznienia nadanego przez Administratora Danych Osobowych.

IL Celem dziatania ASI jest nadzorowanie irealizowanie zasad bezpieczefistwa przetwarzania
i ochrony danych osobowych w systemach informatycznych Urzedu Gminy Kowiesy.

HI Zadaniem ASI jest nadzér ikontrola realizacji przedsiewzie¢ okreslonych wart. 36 ust. 1i
wart. 38 ustawy zdnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2014 r. poz
1182 z p6zn. zm.) oraz w rozporzadzeniu MSWiA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych, jakim powinny odpowiadaé

urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. 22004 r. Nr
100 poz. 1024).

IV. ASL, realizujac swoje zadania wspdlpracuje z administratorem bezpieczenstwa informacji
w Urzedzie Gminy Kowiesy (ABI). Do szczegétowych zadan ASI zaliczyé mozna:

1) monitorowanie:

a) zbierania, przechowywania, przekazywania i udostepniania danych osobowych przetwarzanych
w systemach informatycznych,

b) zabezpieczen systemdéw informatycznych w zakresie stosowania:
- IPS/firewall/vpn oraz programéw antywirusowych,
- szyfrowania dyskow i srodkéw ochrony kryptograficzne;,

- mechanizméw autoryzacji ikontroli dostgpu do danych (hasta, identyfikatory iinne metody
uwierzytelnienia uzytkownika),

- zabezpieczenia przed dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do baz danych osobowych;

2) nadzorowanie:

a) zakladania, blokowania, zawieszania i uaktywniania kont w systemie informatycznym,
b) logicznych zabezpieczen systemdw informatycznych w zakresie:

- przeptywu informacji pomiedzy systemem informatycznym, a siecig publiczng, .

- dziatani inicjowanych z sieci i z systemu informatycznego,

¢) procedur przekazywania podmiotowi nieuprawnionemu urzadzen systeméw informatycznych oraz
elektronicznych nosnikow informacji zawierajacych dane osobowe,



d) zasad ochrony, przechowywania i niszczenia kopii zapasowych zbioréw danych osobowych oraz
programéw zastosowanych do ich przetwarzania;

3) realizowanie przedsiewzie¢ w zakresie:

a) prowadzenia analizy bezpieczefstwa systeméw informatycznych w celu okreslania zabezpieczen

technicznych, zapewniajacych skuteczng ochrone danych osobowych przetwarzanych w systemach
informatycznych,

b) wyjasniania idokumentowania przypadkéw naruszania zasad bezpieczenistwa systemow
informatycznych przed Administratorem Bezpieczenstwa Informacji,

¢) prowadzenia opisdéw struktur zbioréw danych osobowych oraz schematéw przeptywu danych
pomigdzy systemami informatycznymi,

d) dokonywania oceny zgodnosci aplikacji z przepisami bezpieczefistwa przetwarzania danych
osobowych w systemach informatycznych,

e) parafowania uméw zwiazanych z konserwacja, wdrazaniem oprogramowania, aplikacji, urzadzen

i systeméw informatycznych w zakresie stosowania zapisOw bezpieczefistwa przetwarzania i ochrony
danych osobowych w Urzedzie Gminy Kowiesy,

f) przekazywania ABI haset dostgpu do stacji roboczych, programéw i urzadzen, uzytkowanych przez
pracownikéw Urzedu Gminy Kowiesy,

g) wyjasnien na zagdanie Administratora Bezpieczenstwa Informacji.
V. ASI wykonuje czynnosci w imieniu Administratora Danych Osobowych.

1) Obszarem dziatania ASI s3 serwerownia oraz budynek ipomieszczenia biur Urzedu Gminy
Kowiesy, Urzgdu Stanu Cywilnego w Kowiesach, w ktérych przetwarzane sa dane osobowe
w systemach informatycznych.

2) Przedmiotem dziatania ASI jest:
a) analiza ruchu w sieci LAN i ruchu w sieci WAN w Urzedzie Gminy Kowiesy,

b) analiza informacji zawartych w kopiach zapasowych oraz w systemowych rejestrach zdarzen
(logach) urzadzeni i w systemach informatycznych Urzedu Gminy Kowiesy,

3) ASI posiada uprawnienia dostepu do systemow informatycznych Urzedu Gminy Kowiesy,
umozliwiajace mu realizacje zadan okre$lonych w niniejszym zarzadzeniu.

4) ASI jest uprawniony do zbierania od uzytkownikéw, ich przetozonych oraz innych oséb pisemnych
wyjasniefi  dotyczacych powodowania zagrozen bezpieczefistwa systemow informatycznych
w Urzgdzie Gminy Kowiesy.

5) ASI ma obowiazek prowadzenia analizy i przedstawiania wnioskéw dotyczacych zmiany czynnosci
organizacyjnych i wdrazania w systemach informatycznych zabezpieczen technicznych majacych na
celu zapewnienie bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Kowiesy.




