Załącznik  Nr l 

do Zarządzenia Nr 78/04 

Wójta Gminy Kowiesy

z dnia 30 grudnia 2004 

INSTRUKCJA
określająca   opis   systemu   przetwarzania   danych   w   systemie informatycznym w Urzędzie Gminy Kowiesy .
     §1. 1. Obszar, w którym przetwarzane są dane z użyciem stacjonarnego sprzętu komputerowego stanowią budynki Urzędu Gminy w Kowiesach.

   2. Przebywanie na obszarze określonym w pkt. l osób nieuprawnionych do dostępu

danych osobowych jest dopuszczalne tylko w obecności osób uprawnionych przez Administratora danych do przetwarzania tych danych.

3. Na czas nieobecności w pomieszczeniach wyszczególnionych w pkt. l osób uprawnionych do przetwarzania danych powinny być one zamykane w sposób uniemożliwiający dostęp do nich osób trzecich.

§2. 1. Osobą odpowiedzialną za rejestrowanie i wyrejestrowanie użytkowników oraz przydział identyfikatorów i haseł jest „Administrator bezpieczeństwa informacji".

2. Każdemu użytkownikowi systemu informatycznego nadaje się odrębny identyfikator i hasło.

3. Identyfikator wpisuje się do ewidencji osób zatrudnionych przy przetwarzaniu danych wraz z imieniem i nazwiskiem użytkownika.

 4. Hasło użytkownika zmieniane jest raz na miesiąc.

      5. Identyfikator  użytkownika  pozostaje  niezmieniony,  a  po jego wykorzystaniu nie jest przydzielony innej osobie.

        6. W sytuacji gdy osoba utraci uprawnienie do dostępu do danych osobowych, identyfikator tej osoby niezwłocznie wyrejestrowuje się z systemu informatycznego, w którym są one przetwarzane, unieważnia się jej hasło oraz zakazuje dostępu do danych osobowych i finansowych.

7. Hasło przy wpisywaniu nie może być wyświetlane na ekranie.

8. Bezpośredni dostęp do danych osobowych i finansowych uzyskuje się wyłącznie po podaniu identyfikatora i właściwego hasła.

              9.Po zakończeniu pracy uniemożliwia się wgląd osobom postronnym poprzez wygaszenie ekranu lub automatyczne wyłączenie po upływie ustalonego czasu nieaktywności użytkownika.

     10. Osoby korzystające z terminali podłączonych do sieci komputerowych przed opuszczeniem stanowiska oraz obszaru przetwarzania danych bezwzględnie są zobowiązane do wylogowania się z sieci to jest do zakończenia powiązania z siecią komputerową uzyskanego przy pomocy ich identyfikatora i hasła.

§3. 1. Główną metodą zabezpieczenia danych przed ich utratą z przyczyn awarii sprzętu, systemów informatycznych lub z powodu innych czynników zewnętrznych jest tworzenie kopii awaryjnych.

2. Kopie awaryjne tworzy się poprzez zapisanie danych na przygotowanych wcześniej do obiegu wewnątrz Urzędu płytach CD raz na tydzień na każdym stanowisku związanym z przetwarzaniem danych osobowych i finansowych.

3. Raz na trzy miesiące wszystkie dyskietki służące do przechowywania kopii awaryjnych są poddawane sprawdzeniu pod kątem ich dalszej przydatności.

4. Kopie awaryjne przechowywane są w szafach metalowych.

5. Kopie awaryjne są sprawdzane pod kątem dalszej ich przydatności do odtworzenia danych w przypadku awarii systemu raz na trzy miesiące.

6. Po ustaniu użyteczności kopie awaryjne są bezzwłocznie usuwane.

§4. 1. Z uwagi na zagrożenie wirusami zezwala się na korzystanie w pracy tylko z dyskietek i innych nośników informacji zaakceptowanych do obiegu wewnątrz Urzędu.

        2. Wszelkie dyskietki i inne nośniki informacji dostarczane z poza Urzędu przed wykorzystaniem ich do pracy muszą zostać poddane sprawdzeniu przez program antywirusowy przyjęty do stosowania w Urzędzie .

       3. Obecność   wirusów  komputerowych  sprawdzana  będzie   dzięki zainstalowanym programom antywirusowym raz na miesiąc na poszczególnych stanowiskach operatorskich.

      4. W przypadku wykrycia jakiegokolwiek wirusa operator ma obowiązek poinformować bezzwłocznie o tym fakcie Administratora bezpieczeństwa informacji, który podejmie odpowiednie kroki wyjaśniające zaistniałą sytuację oraz przywraca komputer do stanu sprzed infekcji.

      §5. 1. Komputery, dyski lub inne nośniki informatyczne zawierające dane osobowe i finansowe przeznaczone do likwidacji pozbawia się wcześniej zapisu tych danych, a gdy nie jest to możliwe uszkadza w sposób uniemożliwiający ich odczytanie.

      2. Urządzenia, o których mowa w pkt. l przeznaczone do przekazania

innemu podmiotowi nieuprawnionemu do otrzymania danych osobowych,

pozbawia się wcześniej zapisu tych danych.

       3.Urządzenia, o których mów a w pkt. l przeznaczone do naprawy pozbawia

się przed naprawą zapisu tych danych albo naprawia się je pod nadzorem

osoby upoważnionej przez administratora danych. 

4. Jeśli awaria wymaga naprawy poza siedzibą Urzędu dopuszcza się taką naprawę tylko w siedzibie firmy z którą Administrator bezpieczeństwa informacji zawarł stosowne umowy i gwarancje o zachowaniu tajemnicy służbowej.

.

§6. Wydruki zawierające dane osobowe przeznaczone do usunięcia niszczy się w stopniu uniemożliwiającym ich odczytanie.

WYKAZ OSÓB

które zapoznały się z instrukcją:

- określającą  opis systemu przetwarzania  danych w systemie informatycznym

- opisu systemu informatycznego programu /Windows/ księgowość budżetowa

w dniu 30.12.2004r.
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Załącznik  Nr 2 

do Zarządzenia Nr 78/04 

Wójta Gminy Kowiesy

z dnia 30 grudnia 2004 roku.

INSTRUKCJA
opisu systemu informatycznego obsługi programu /Windows/ księgowość budżetowa
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