Zalacznik Nr 4
do Zarzadzenia nr 45A/2010
Wojta Gminy Kowiesy
z dnia 25 paZdziernika 2010 r.

Instrukcja okreslajaca
system ochrony danych
w Urzedzie Gminy Kowiesy

CZESC1
Sposdb zarzadzania systemem informatycznym

§1

Zarzadzanie systemami hasetl

1. Osoba odpowiedzialng za sposéb przydzialu hasel dla uzytkownikéw oraz czestotliwosé
ich zmiany jest informatyk.

2. Kazdy uzytkownik systemu informacyjnego ma okresowo zmieniane hasto dostepu.

3. Dostep do zasobow systemow odbywaé sie moze tylko w oparciu o system haset
przydzielanych indywidualnie dla pracownikow oraz uzytkownikéw systemu.

4. Zapewnione jest generowanie hasel w cyklu miesigcznym. Uzytkownicy maja obowiazek
zmienia¢ swoje haslo nie rzadziej niz co 30 dni.

5. Uzytkownik nie moze udostepniaé swego hasta innym osobom.

6. Przekazywanie haset odbywa sig¢ w spos6b poufny i nie moze ono byé zapisywane w miejscu
pozwalajacym na dostgp dla oséb nieupowaznionych.

7. W przypadku utraty hasta lub istnienia podejrzenia naruszenia systemu hasel przez osoby
nieuprawnione, dotychczasowy zestaw hasel musi by¢ niezwlocznie uniewazniony i zastapiony
NOwym.

§2

Zasady rejestrowania i wyrejestrowywania uzytkownikow.

1. Osobg odpowiedzialng za rejestrowanie i wyrcjestrowywanie uzytkownikow w jednostce
jest informatyk.

2. Podstawa do zarejestrowania uzytkownika do danego systemu przetwarzania danych jest
zakres czynnosci pracownika. Natomiast podstawa do wyrejestrowania uzytkownika z danego
systemu przetwarzania danych jest nowy zakres czynnosci pracownika lub jego zwolnienie.

3. Administrator rejestruje oraz wyrejestrowuje uzytkownikéw, przy przetwarzaniu danych
archiwizujac imig i nazwisko uzytkownika.

4. Osoby dopuszczone do przetwarzania danych zobowiazane sa do zachowania tajemnicy
(dostgpu do danych i ich merytorycznej tresci). Obowiazek ten istnieje rowniez po ustaniu
zatrudnienia.
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§ 3.

Procedury rozpoczgcia i zakonczenia pracy.

1. Uzytkownicy przed przystapieniem do pracy przy przetwarzaniu danych powinni zwrécié
uwagg, czy nie istniejg przestanki do tego, ze dane zostaly naruszone.

2. Dostep do konkretnych zasobow danych jest mozliwy dopiero po podaniu wiasciwego
identyfikatora i hasta dostepu.

3. Haslo uzytkownika nalezy podawaé do systemu w sposéb dyskretny (nie literowaé, nie czytaé
na glos, wpisywa osobiscie, nie pozwala¢ na bezposrednia obecnos¢ drugiej osoby podczas
wpisywania hasta, itp.).

4. Uzytkownik ma obowiazek zamykania systemu, programu komputerowego po zakorficzeniu
pracy. Stanowisko komputerowe z uruchomionym systemem, programem nie moze pozostawaé
bez kontroli pracujacego na nim uzytkownika.

§ 4.

Obsluga kopii bezpieczenstwa, nosnikéw informacji oraz wydrukéw.

1. Wydruki z systeméw informatycznych oraz inne no$niki informacji musza by¢ zabezpieczone
w sposob uniemozliwiajacy do nich dostgp przez osoby nieupowaznione w kazdym momencie
przetwarzania, a po uplywie czasu ich przydatnosci sg niszczone lub archiwizowane w zaleznosci
od kategorit archiwalne;j.

2. Wydruki, maszynowe nosniki informacji (dyskietki, dyski optyczne, itp.) oraz inne
dokumenty, zawierajace dane przeznaczone do likwidacji, musza byé pozbawione zapisow lub w
przypadku gdy jest to mozliwe, musza by¢ trwale uszkodzone w sposéb uniemozliwiajacy
odczytanie z nich informacji.

3. Urzadzenia, dyski i inne informatyczne nosniki danych (np. dyskietki) zawicrajace dane
przed ich przekazaniem innemu podmiotowi, winny by¢ pozbawione zawartosci. Naprawa
wymienionych urzadzeri zawierajacych dane, jezeli nie mozna danych usunaé, winna
by¢ wykonywana pod nadzorem osoby upowaznionej.

4. Administrator wykonuje raz na tydzien podwéjna kopie wszystkich danych na dyskach
optycznych.

Czesé I1
Ochrona danych

§ 5.

Ochrona danych przed ich utraty z systeméw informatycznych.

1. Urzadzenia i systemy informatyczne zasilane energia elektryczna powinny by¢ zabezpieczone
przed utratq danych, spowodowang awaria zasilania lub zakléceniami w sieci zasilajacej (zasilacze
awaryjne UPS).

2. Wlamanie do pomieszczen, w kiérych przetwarza sie dane powinno byé¢ uniemozliwione
poprzez zabezpieczenie okien i drzwi wejsciowych.

3. Pomieszczenia komputerowe powinny by¢ zabezpieczone przed pozarem.
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4. Instalacja oprogramowania moze odbywa¢ si¢ tylko przez administratora lub pod jego
nadzorem.

3. W celu ochrony przed wirusami komputerowymi, uzywanie nosnikéw danych (np. dyskietki,
dyski optyczne, itp.) spoza jednostki jest dopuszczalne dopiero po uprzednim sprawdzeniu ich
przez administratora i upewnieniu sie, ze nosniki te nie sa ,,zarazone” wirusem.

6. W przypadku stwierdzenia obecno$ci wirusdw komputerowych w systemie nalezy postepowaé
zgodnie z ,Instrukcja postgpowania w sytuacji naruszenia zasad ochrony systemow
informatycznych”.

§6.

Sposob komunikacji w zakresie sieci komputerowe;j.

1. Dopuszcza si¢ iaczenie z sieciq internetu i uzywanie poczty elektronicznej tylko na zestawach
komputerowych, wyposazonych w zabezpieczenia antywirusowe.

2. Przesylanie danych na nosnikach zewnetrznych (np. dyskietki, wydruki) na zewnatrz jednostki
moze odbywac sig tylko w formie przesylki poleconej. Zabrania sie przekazywania danych w
Jawnej formie za posrednictwem internetu (poczty elektronicznej).

§7.

Przeglady i konserwacja systeméw i zbiorow danych.

1. Przegladow 1 konserwacji systemow przetwarzania danych dokonuje administrator
bezpieczenstwa informacji co najmniej raz w miesiacu.

2. Ocenie podlegaja stan techniczny urzadzen (komputery, serwery, UPS-y, itp.), stan
okablowania budynku w sie¢ logiczna, sp6jnos¢ baz danych, stan zabezpicczen fizycznych (zamki,
kraty), stan rejestrow systemow serwera lokalnej sieci komputerowej.

§ 8.

Postgpowanie w sytuacjach naruszenia zasad ochrony systeméw informatycznych.
1. Mozliwe sytuacje $wiadczace o naruszeniu zasad ochrony danych przetwarzanych w systemie
informatycznym.
Kazde domniemanie, przestanka, fakt wskazujacy na naruszenie zasad ochrony danych,
a zwlaszcza stan rézny od ustalonego w systemie informatyeznym, w tym:
1) stan urzadzen (np. brak zasilania, problemy z uruchomieniem),
2) stan systemu zabezpieczen obiektu,
3) stan aktywnych urzadzen sieciowych i pozostatej infrastruktury informatycznej,
4) zawarto$¢ zbioru danych (np. brak lub nadmiar danych),
5) ujawnione metody pracy,
6) spos6b dzialania programu (np. komunikaty informujace o bledach, brak dostepu do funkcji
programu, nieprawidlowosci w wykonywanych operacjach),
7} przebywanie 0s6b nieuprawnionych w obszarze przetwarzania danych,
8) inne zdarzenia mogace mie¢ wplyw na naruszenie systemu informatycznego (np. obecnogc
wiruséw komputerowych)
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— stanowi dla osoby uprawnionej do przetwarzania danych, podstawe do natychmiastowego
dziatania.

2. Sposdb postgpowania.

1) O kazdej sytuacji odbiegajacej od normy, a w szczegdlnosci o przestankach naruszenia zasad

ochrony danych w systemie informatycznym, opisanych w pkt. 1, nalezy:

— natychmiast informowa¢ administratora lub osobg przez niego upowazniona,

— mniezwlocznie takq sytuacj¢ zarcjestrowaé w dzienniku pracy wilasciwym dla stanowisk,
na ktérym to zdarzenie miato miejsce.

2) Osoba stwierdzajaca naruszenie przepiséw lub stan mogacy mie¢ wplyw na bezpieczefistwo,
zobowigzana jest do mozliwie pelnego udokumentowania zdarzenia, celem precyzyjnego
okreslenia przyczyn i ewentualnych skutkéw naruszenia obowiazujacych zasad.

3) Stwierdzone przez administratora naruszenie zasad ochrony danych osobowych wymaga
powiadomienia kierownika jednostki oraz natychmiastowej reakcji poprzez:

— usunigeie uchybien (np. wymiana niesprawnego zasilacza awaryjnego, usuniecie wiruséw
komputerowych z systemu, itp.),

— zastosowanie dodatkowych srodkow zabezpieczajacych zgromadzone dane,

— wstrzymanie przetwarzania danych do czasu usunigcia awarii systemu informatycznego.

Czesé 111
Przechowywanie zbioréw

§9
1. Kompletne ksiggi rachunkowe drukowane sa nie pézniej niz na koniec roku obrotowego.
Za réwnowazne z wydrukiem uznaje si¢ przeniesienie treéci ksiag rachunkowych na inny
komputerowy nosnik danych, zapewniajacy trwatos¢ zapisu informacii, przez czas nie krétszy niz 5
Iat.

2.W sposob trwaly (nie krotszy niz 50 lat) przechowywane sg zatwierdzone sprawozdania
finansowe, a takze dokumentacja ptacowa (listy plac, karty wynagrodzer albo inne dowody, na
podstawie ktorych nastgpuje ustalenie podstawy wymiaru emerytury lub renty), liczac od dnia, w
ktérym pracownik przestal pracowa¢ u danego platnika sktadek na ubezpieczenia spoleczne (art.
125a ust. 4 ustawy z dnia 17 grudnia 1998 r. o emeryturach i rentach z FUS (tekst jednolity Dz. U. z
2004 r, Nr 39, p6z. 353 z pézn. zm.).

3. Okresowemu przechowywaniu podlegaja:
- dowody ksiggowe dotyczace pozyczek, kredytow i innych umoéw, roszezen dochodzonych w
postgpowaniu cywilnym, karnym i podatkowym - przez 5 lat od poczatku roku nastepujacego po
roku obrotowym, w ktérym operacje, transakcje i postepowanie zostaly ostatecznie zakonczone,
splacone, rozliczone lub przedawnione,
- dokumentacja przyjetego sposobu prowadzenia rachunkowosci - przez okres nie krotszy niz S lat
od uptywu ich waznosci,
- dokumenty dotyczace rekojmi i reklamacji - 1 rok po terminie uplywu rekojmi lub rozliczeniu
reklamacji,
- ksiggi rachunkowe, dokumenty inwentaryzacyjne oraz pozostate dowody ksiggowe i dokumenty -
przez okres 5 lat.
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Powyzsze terminy oblicza si¢ od poczatku roku nastepujacego po roku obrotowym, ktérego dane
zbiory (dokumenty) dotycza.

4. Udostegpnianie danych i dokumentow
Udostegpnienie sprawozdan finansowych i budzetowych oraz dowodéw ksicgowych, ksiag
rachunkowych i innych dokumentéw z zakresu rachunkowosci jednostki ma miejsce:
- W siedzibie jednostki po uzyskaniu zgody kierownika jednostki lub upowaznionej przez niego
osoby,
- poza siedzibg jednostki po uzyskaniu pisemnej zgody kierownika jednostki i pozostawieniu
pisemnego pokwitowania zawierajacego spis wydanych dokumentdow.
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